Gegevensbeschermingsvoorwaarde voor derde partijen

Bescherming van persoonlijke gegevens

A Deze bepalingen gelden telkens wanneer de “Leverancier” toegang heeft tot “Persoonlijke gegevens” die zijn verstrekt
aan de “Leverancier”, zijn agenten, vertegenwoordigers of toeleveranciers of waartoe deze toegang hebben in het kader van deze
overeenkomst of transacties ingevolge van deze overeenkomst. Onder “Persoonlijke gegevens” worden verstaan de gegevens
over een geidentificeerde of identificeerbare natuurlijke persoon, ongeacht het medium waarin de gegevens worden verzameld,
verwerkt of overgedragen. Tot deze term behoren gegevens over een directeur, werknemer, contractant, zelfstandig werkende
medewerkers, Klanten, leveranciers of andere derde partijen. Tot de term behoren gegevens die in welke vorm dan ook zijn
verzameld, verwerkt en/of overgedragen met inbegrip van, maar niet beperkt tot gedrukt, elektronisch, video-opname en
geluidsopname.

B. De leverancier:

(1) dient alle toepasselijke nationale, federale, staats- en provinciale wet- en regelgeving na te leven over
gegevensprivacy, de bescherming van persoonlijke gegevens en grensoverschrijdende uitwisseling of doorgifte van
persoonsgegevens met inbegrip van, maar niet beperkt tot de Health Insurance Portability and Accountability Act
of 1996 (“HIPAA”), de wet- en regelgeving van de lidstaten van de Europese Unie ingevolge richtlijn 95/46/EC
van de Europese Unie (de “EU-richtlijn”), de Algemene verordening gegevensbescherming (de “AVG”) en alle
wet- en regelgeving van de Europese Unie die zullen worden uitgevaardigd om de EU-richtlijn of de AVG te
vervangen.

(2) mag alleen conform de instructies van Lydall of om aan wettelijke verplichtingen te voldoen persoonlijke gegevens
verzamelen, openen, gebruiken of delen of persoonlijke gegevens overdragen aan bevoegde derde partijen bij de
uitoefening van zijn verplichtingen onder deze overeenkomst.

(3) mag geen van de persoonlijke gegevens secundair of anderszins gebruiken (bijv. voor direct marketing of
datamining) behalve (i) als Lydall daartoe een schriftelijke machtiging heeft verstrekt, of (ii) het een wettelijke
verplichting betreft.

(4) mag geen persoonlijke gegevens delen, overdragen of bekendmaken aan derden of derden toegang tot deze
gegevens geven, behalve om diensten onder deze overeenkomst te verlenen. Als de leverancier persoonlijke
gegevens wel deelt, overdraagt, bekendmaakt aan derden of derden toegang tot deze gegevens verleent, zal de
leverancier:

(i) verantwoordelijk zijn voor de handelingen en het verzuim van deze toeleveranciers of andere derde
partijen die namens de leverancier de persoonlijke gegevens verwerken (in de zin van toepasselijke wet-
en regelgeving over de bescherming van persoonlijke gegevens) op dezelfde manier en in dezelfde mate
als de leverancier verantwoordelijk is voor zijn eigen handelingen en verzuim in het kader van de
persoonlijke gegevens;

(if) verzekeren dat derde partijen gebonden zijn door een schriftelijke overeenkomst waarin dezelfde of
soortgelijke verplichtingen en beveiligingen zijn opgenomen als die in deze overeenkomst zijn
beschreven; en

(iii) alleen persoonlijke gegevens delen of overdragen aan een derde partij of deze toegang tot de gegevens
verlenen voor zover dit bij wet is toegestaan;

(5) dient alle commercieel redelijke stappen te ondernemen om zich ervan te overtuigen dat het personeel van de
leverancier dat toegang tot de persoonlijke gegevens heeft, betrouwbaar is en dat de toegang tot de persoonlijke
gegevens op een need to know-basis is.

(6) biedt informatie, hulp en samenwerking op een wijze die Lydall van tijd tot tijd redelijkerwijs vereist om vast te
kunnen stellen dat de leverancier de wet- en regelgeving over de bescherming van persoonlijke gegevens naleeft.

(7) zal Lydall in alle commerciéle redelijkheid bijstaan in (i) het verwijderen van persoonlijke gegevens op verzoek
van de persoon of zijn/haar wettelijke vertegenwoordiger; (ii) individuen toepasselijke privacymededelingen
verstrekken; en (iii) individuen de mogelijkheid bieden om aan te geven dat zij geen toestemming geven om hun
persoonlijke gegevens te verzamelen of gebruiken.

(8) zal Lydall de gelegenheid bieden om persoonlijke gegevens te wissen die ouder zijn dan één jaar of een andere
periode die schriftelijk is overeengekomen door de partijen.

(9) Lydall prompt schriftelijk op de hoogte stellen wanneer zij een van het volgende ontvangen of vernemen: (i) een
klacht of beschuldiging over een schending van wet- en regelgeving over de bescherming van persoonlijke
gegevens; (ii) een verzoek van een of meer personen om toegang te verkrijgen tot hun persoonlijke gegevens of
deze te corrigeren of verwijderen; (iii) een verzoek om inlichtingen of klacht van een of meer personen over het
verzamelen, verwerken, gebruiken of overdragen van persoonlijke gegevens; en (iv) alle verzoeken om persoonlijke
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gegevens in het kader van wet- en regelgeving, dagvaardingen, bevelen tot huiszoeking of andere wettelijke,
regelgevende, bestuurlijke of overheidsprocessen. Als de leverancier een van deze klachten, verzoeken,
beschuldigingen of informatieverzoeken krijgt, zal de leverancier Lydall assistentie verlenen en deze zaken in
nauwe samenwerking met Lydall onderzoeken, met inbegrip van, maar niet beperkt tot het verstrekken van
informatie aan Lydall, het opstellen van een reactie, het implementeren van een remedie en/of medewerking
verlenen in het afhandelen en het voeren van de verdediging tegen eventuele vorderingen, gerechtsprocedures of
juridische procedures van regelgevende instanties. Lydall is verantwoordelijk voor de communicatie met personen
over hun persoonlijke gegevens, tenzij Lydall de leverancier machtigt om dit namens hem te doen. De leverancier
zal commercieel en juridisch redelijke inspanningen leveren om de aard en omvang van de vereiste
bekendmakingen van persoonlijke gegevens te beperken tot het minimum dat de toepasselijke wet- en regelgeving
vereist. Tenzij dit in strijd met de wet is, zal de leverancier Lydall tijdig vooraf schriftelijk op de hoogte stellen van
deze zaken om Lydall in de gelegenheid zal zijn om verweer te voeren in de wettelijke, regelgevende, bestuurlijke
of andere overheidsprocessen.

(10) De leverancier zal Lydall zo spoedig mogelijk, maar niet later dan 48 uur na te hebben beseft dat er sprake is van
een voorval of een redelijk vermoeden bestaat dat een incident heeft plaatsgevonden (een “Beveiligingsinbreuk™)
schriftelijk melden dat persoonlijke gegevens per ongeluk of in strijd met de wet verloren zijn geraakt, gewijzigd,
ongeautoriseerd of per ongeluk bekend zijn gemaakt of toegang werd verkregen tot persoonlijke gegevens; daarna
alle redelijke maatregelen treffen om de beveiligingsinbreuk onder controle te krijgen en te verhelpen, waar
mogelijk Lydall informatie te verstrekken over het onderzoek en de geimplementeerde remedie van de
beveiligingsinbreuk, tenzij daartoe door de wet restricties opgelegd; geen autorisatie geven om ruchtbaarheid te
geven aan de beveiligingsinbreuk door middel van mededelingen, bekendmakingen of publicaties zonder de
voorafgaande schriftelijke toestemming en goedkeuring van Lydall van de inhoud, media en timing van enige
kennisgeving over de beveiligingsinbreuk, tenzij de wet of gerechtelijk bevel dit oplegt, en zelfs als de wet of een
gerechtelijk bevel dit oplegt, alle mogelijke moeite te doen om de bekendmaking van de beveiligingsinbreuk te
codrdineren met Lydall. Waar de beveiligingsinbreuk gegevenselementen betreft die tot identiteitsdiefstal zouden
kunnen leiden en zich op de netwerken of systemen van de leverancier bevinden of aan de leverancier te wijten is,
zal de leverancier op verzoek van Lydall de kosten van de remedies, kennisgevingen (met inbegrip van callcenters
wanneer dit redelijkerwijs noodzakelijk is) betalen en de getroffen personen kredietbewaking en andere
commercieel redelijke identiteitsdiefstalbeperkende diensten aan te bieden voor de duur van één jaar of een langere
termijn wanneer wet- of regelgeving of een bestuurlijk orgaan dit vereist.

(11) De leverancier zal vooraf de schriftelijke goedkeuring van alle natuurlijke personen verkrijgen van wie de
leverancier persoonlijke gegevens verzamelt wanneer wet- of regelgeving over de bescherming van persoonlijke
gegevens dit verplicht of conform de instructies van Lydall. In het geval dat de leverancier Lydall persoonlijke
gegevens verstrekt, waarborgt de leverancier dat deze persoonlijke gegevens conform de toepasselijke wet- en
regelgeving wordt verstrekt, en indien nodig, met inbegrip van het verkrijgen van toestemming of het verzenden
van een kennisgeving.

(12) De leverancier zal (onder aanwijzing en naar keuze van Lydall) persoonlijke gegevens retourneren of vernietigen,
tenzij en voor zover: (i) deze persoonlijke gegevens noodzakelijk zijn voor de leverancier om zijn verplichtingen
in het kader van deze overeenkomst of wettelijke verplichtingen na te komen; of (ii) retourneren of vernietigen van
persoonlijke gegevens door de toepasselijke wet- en regelgeving verboden is. Behoudens andersluidende instructies
en uitgezonderd in zover dit verboden is op grond van de wet, zal de leverancier alle persoonlijke gegevens
onmiddellijk vernietigen na beéindiging of voltooiing van deze overeenkomst na het verstrijken van een
wachtperiode van 30 dagen waarin Lydall kan verzoeken om de persoonlijke gegevens te retourneren.

C. Wanneer in deze overeenkomst dienstverlening is opgenomen waarvoor de leverancier zal (i) optreden als beheerder
(zoals dit begrip in de EU-richtlijn is gedefinieerd) en (ii) persoonlijke gegevens worden overgedragen van een land binnen
de Europese Economische Ruimte (“EER”) naar een land buiten de EER, komen Lydall en de leverancier overeen dat de
voorwaarden van de modelcontractbepalingen (ook wel standaardcontractbepalingen genoemd) die door de Europese
Commissie zijn aangenomen in Besluit 2004/915/EC (hierna de beheerdersmodelbepalingen of modelbepalingen’) een
integraal onderdeel vormen van deze overeenkomst.

D. Wanneer deze overeenkomst grensoverschrijdende uitwisseling of doorgifte van persoonsgegevens betreft van een land
binnen de EER naar een land buiten de EER waarbij de leverancier niet optreedt als de beheerder, komen Lydall en de
leverancier overeen dat de voorwaarden van de modelcontractbepalingen (ook wel standaardcontractbepalingen genoemd)
die door de Europese Commissie zijn aangenomen in Besluit 2010/87/EU (hierna de “modelbepalingen voor verwerking”
of de “modelbepalingen”) een integraal onderdeel vormen van deze overeenkomst.
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E. Onverminderd de eerder vermelde C. en D. komen Lydall en de leverancier overeen dat:

(1) De tekst van de modelbepalingen een integraal onderdeel kunnen vormen van deze overeenkomst, of dat de partijen
de modelbepalingen kunnen uitoefenen als een afzonderlijk zelfstandig document.

(2) De zelfstandige modelbepalingen bij regelgevende instanties kunnen worden ingediend en/of worden gebruikt voor
alle andere wettelijk toelaatbare doelen en dezelfde werking hebben als een direct ondertekende overeenkomst. Als
een van de partijen de modelbepalingen wil registreren bij een regelgevende instantie en de regelgevende instantie
weigert de registratie, zullen de partijen samenwerken aan het wijzigen van de modelbepalingen en de eisen van de
regelgevende instantie erin opnemen.

(3) Als een van de bepalingen in de modelbepalingen in strijd is met een van de bepalingen in deze overeenkomst,
zullen de modelbepalingen voorrang hebben.

(4) Als de leverancier toeleveranciers inhuurt die toegang zullen hebben tot persoonlijke gegevens die het onderwerp
zijn van de modelbepalingen, zal de leverancier ervoor zorgdragen dat de toeleverancier de modelbepalingen
naleeft.
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